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Введение 

Документ содержит описание возможностей и основных функциональных 

обязанностей администратора программного обеспечения «Тиражная служба «Лотерейный 

Мониторинг». 
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1 Условия использования программного обеспечения «Тиражная 

служба «Лотерейный Мониторинг». 

1.1. 64-разрядный сервер 

¶ Kubernetes x64 

¶ Наличие квоты 14 Гб, 5 цп 

 

1.2. 32-разрядный сервер 

Не поддерживается 

 

1.3. Минимальные требования к клиентскому компьютеру 

¶ Разрядность:x86 (32-bit) или x64 (64-bit)  

¶ Видеопамять [VRAM]: 64 Mb 

¶ Винчестер [HDD/SSD]: 350 Mb 

¶ Оперативная память [RAM]: 512 Mb 

¶ Наличие одного браузера из списка, поддерживающего СГБ:  

Браузер Версия 

Google Chrome 49+ 

Yandex.Browser 14+ 

Safari 10+ 

Mozilla Firefox 52+ 

Opera 36+ 

Microsoft Internet Explorer Не поддерживается 

Edge (EdgeHTML) 16+ 

 

1.4. Рекомендуемые требования к клиентскому компьютеру 

¶ Разрядность:x86 (32-bit) или x64 (64-bit)  

¶ Видеопамять [VRAM]: 512 Mb 

¶ Винчестер [HDD/SSD]: 750 Mb 

¶ Оперативная память [RAM]: 2048 Mb 

¶ Наличие одного браузера из списка, поддерживающего СГБ:  
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Браузер Версия 

Google Chrome 71+ 

Yandex.Browser 20+ 

Safari 10+ 

Mozilla Firefox 91+ 

Opera 70+ 

Microsoft Internet Explorer Не поддерживается 

Edge (EdgeHTML) 60+ 

2. Порядок ввода программного обеспечения «Тиражная служба 

«Лотерейный Мониторинг» в эксплуатацию 

Порядок ввода программного обеспечения «Тиражная служба «Лотерейный 

мониторинг» в эксплуатацию более подробно описан в документе «Инструкция по 

установке Тиражная служба «Лотерейный мониторинг» 

3. Действия в аварийной ситуации 

При возникновении ошибки необходимо сделать скриншот и проинформировать 

«Отдел сопровождения и внедрения ИТ-продуктов». В письмо необходимо привести 

подробное описание действий, которые привели к ошибке, указать идентификационные 

данные объекта, с которым связана ошибка (ФИО пользователя, номер заказа, 

идентификатор заказа и т.п.), приложить скриншот. 

4. Описание функций пользователей программного обеспечения 

«Тиражная служба «Лотерейный Мониторинг» 

Роль Функции 

Администратор  
¶ Ведение ролей пользователей и назначение ролей 

пользователям 

¶ Разграничение доступа по ролям 

¶ Журнализация действий по ролям и пользователям 

¶ Просмотр логов действий пользователей 

¶ Управление параметрами работы программы 

¶ Установка КриптоПро 



 

6 

 

Роль Функции 

Оператор 
¶ Мониторинг тиражей 

¶ Ручной ввод ВК 

¶ Восстановление протоколов 

Старший Оператор 
¶ Мониторинг тиражей 

¶ Ручной ввод ВК 

¶ Ручной перевод тиража в режим ручного ввода ВК 

¶ Перехват ввода ВК 

¶ Перехват ввода для выбора алгоритма расчёта 

¶ Запуск пересчёта ПФ 

¶ Выбор алгоритма расчёта 

¶ Составление графика смены  

¶ Восстановление приказов  

¶ Формирование протоколов вручную  

5. Описание функции администратора системы 

1. Администратор системы может указывать в каких играх для подписания 

документов будет использоваться электронная цифровая подпись. 

Для этого ему необходимо на главном экране нажать на вкладку 

«Администрирование» - «Настройки программы» 

 

Рис. 1. Вкладка Администрирование  
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Рис. 2. Вкладка Администрирование. Настройка программы  

 

После чего отроется окно с наименованием игр. В данном окне, администратор 

может отметить, либо убрать отметку у игр, у которых для подписания документов будет 

использоваться электронная цифровая подпись 

 

Рис. 3. Вкладка Администрирование. Настройка программы  

2. Администратор системы может создавать/редактировать смены 

Для этого ему необходимо на главном экране нажать на вкладку 

«Администрирование» - «Тиражные документы» 
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Рис. 4. Вкладка Администрирование  

 

 

Рис. 5. Вкладка Администрирование. Тиражные документы 

После чего отроется окно с временными параметрами смены и диапазоны для 

графика смены, а также состав смен и их график. 

 

Рис. 6. Временные параметры смены и диапазоны для графика смен 
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Для редактирования смены необходимо нажать на кнопку «Редактировать» в правом 

верхнем углу. После чего откроется окно для редактирования конфигурации смен.  

Поля «Начало» и «Окончание» показывают время начала и время окончания 

суточной смены. Формат данных для каждого поля: <чч:мм:сс >.  

Значения по умолчанию: для поля «Начало» – 08:20:30, для поля «Окончание» – 

08:20:29.  

-         значения обоих полей обязательны для заполнения пользователем;  

-         значения этих полей не должны совпадать;  

-         значения этих полей должны различаться на 1 секунду.  

По нажатию кнопки «Сохранить» выполняется проверка, что текущие значения в 

полях «Начало» и «Окончание» отличаются от тех предшествующих, в соответствии с 

которыми были заполнены таблица «Временные диапазоны для графика смены» и таблицы 

графиков сменности (в них рассматриваются ещё не наступившие смены). Если значения 

идентичны предшествующим, выдается сообщение «Внесение изменений не требуется».  

Поле «Доступность заполнения графика смены – за […] минут до начала смены», 

Значение по умолчанию – 40 минут, поле обязательно для заполнения пользователем. 

Значение поля должно быть не меньше 10 минут.  

 

Рис. 7. Редактирование конфигурации смен. Временные параметры смены. 
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Группа настроек «Временные диапазоны для графика смены» содержит таблицу со 

следующей структурой:  

-         “Время с” в формате <чч:мм:сс >  

-         “Время по” в формате <чч:мм:сс > 

-         Добавление новой строки «Добавить интервал».  

-         Удаление строки .  

-        Значение поля «Время с» самой первой строки должно совпадать со значением 

поля «Начало» группы настроек «Временные параметры смены».  

-         Значение поля «Время по» самой последней строки должно совпадать со 

значением поля «Окончание» группы настроек «Временные параметры смены».  

-         Значения полей «Время по» одной строки и «Время с» следующей за ней 

строки должны различаться на 1 секунду.  

-         Заполнение таблицы хотя бы одной строкой обязательно.  

Для добавления временного интервала необходимо нажать на кнопку «Добавить 

интервал» 

При добавлении пользователем новой строки автоматически заполняются значения 

её полей. 

Значения по умолчанию:  

-         Первая строка: 08:20:30 — 10:20:29  

-         Вторая строка: 12:20:30 —14:20:29  

-         Третья строка: 14:20:30 — 16:20:29  

Группа настроек «Состав смен» (Рис. 8) содержит четыре одинаковых компонента 

(список или таблица) с именами «Смена 1», «Смена 2», «Смена 3», «Смена 4», 

позволяющих размещать строки со следующей информацией:  

-         ФИО пользователя в формате <Фамилия И.О.>;  

-         Признак наличия у него действующей ЭП. 

В каждую смену можно добавить пользователя из выпадающего списка или же 

удалить.  
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Рис. 8. Редактирование конфигурации схем. Смена. 

Для выбора ответственного лица в приказах, необходимо нажать на кнопку 

«Добавить». 

 

Рис. 9. Список ответственных лиц в приказах 

После чего, высветится окно для добавления ответственного лица в приказах, где 

необходимо заполнить все поля и нажать кнопку «Добавить». 

 

Рис. 10. Добавление ответственного лица 
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3. Администратор системы может подтвердить/отклонить добавляемые 

пользователем сертификаты  

Чтобы подтвердить/отклонить добавляемые пользователем сертификаты 

необходимо перейти на вкладку «Сертификаты».  

 

Рис. 11. Вкладка Сертификаты  

После чего откроется окно с сертификатами.  

 

Рис. 12. Окно с Сертификатами 

¶ При нажатии кнопки  можно принять сертификат.  

¶ При нажатии кнопки  можно отклонить сертификат. 

4. Администратор системы может формировать протоколы по играм вручную 

«Формирование протоколов вручную» функционал для повторного ручного 

формирования документов протоколов тиражей, в результатах розыгрыша которых 

постфактум выявлены ошибки.  
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Рис. 13. Формирование протоколов вручную. 

Параметры ручного формирования протоколов: 

¶ Лотерея – выбрать из списка лотерей, упорядоченных по алфавиту; 

¶ Тираж с___по___ - ввести числа, при заполнении двух полей, проверить что 

значение «с» меньше значения «по»; 

¶ Номер приказа; 

¶ Дата приказа; 

¶ Состав комиссии. При нажатии кнопки «Добавить+» можно выбрать 

пользователя: председатель или член комиссии. Можно добавлять несколько членов 

комиссии и удалять с помощью  при необходимости. 

Примечание: Один и тот же сотрудник не должен быть добавлен более одного раза. 

Минимальное количество добавленных сотрудников – два.   В таблице не более и не менее 

одного добавленного сотрудника обязательно должны иметь значение Председатель.  Все 

поля вкладки «Формирование вручную» являются обязательными для заполнения 

пользователем перед инициированием процесса формирования протокола по нажатию 

кнопки «Сформировать протокол». 

 

6. Установка КриптоПро. Общие сведения 

5.1       Назначение КриптоПро CSP  

¶ Формирование и проверка электронной подписи. 

¶ Обеспечение конфиденциальности и контроля целостности информации 

посредством ее шифрования и имитозащиты. 

¶ Обеспечение аутентичности, конфиденциальности и имитозащиты 

соединений по протоколам TLS, и IPsec. 

¶ Контроль целостности системного и прикладного программного обеспечения 

для его защиты от несанкционированных изменений и нарушений доверенного 

функционирования. 

В криптопровайдере КриптоПро CSP 5.0 впервые появилась возможность 

использования ключей, хранящихся на облачном сервисе КриптоПро DSS, через интерфейс 

CryptoAPI. Теперь ключи, хранимые в облаке, могут быть легко использованы как любыми 

пользовательскими приложениями, так и большинством приложений компании Microsoft. 

https://www.cryptopro.ru/products/csp/tls
http://cryptopro.ru/products/ipsec
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 5.2 Установка СКЗИ КриптоПро CSP и КриптоПро ЭЦП Browser plug-in. 

Для создания подписи необходимы: 

КриптоПро CSP – криптопровайдер, обеспечивающий (ссылка для скачивания 

https://cryptopro.ru/products/csp ) : 

- проверку статуса сертификата ключа ЭП; 

- формирование ЭП; 

- проверку корректность ЭП. 

КриптоПро ЭЦП Browser plug-in - плагин, предназначенный для создания и 

проверки электронной подписи (ЭП) на веб-страницах с 

использованием криптопровайдера. Плагин встраивается в браузер ПК и позволяет 

получить доступ к функциям криптопровайдера (ссылка для скачивания 

https://cryptopro.ru/products/cades/plugin ) 

КриптоПро CSP позволяет создавать и проверять как обычную электронную 

подпись, так и усовершенствованную электронную подпись. Поскольку плагин является 

частью стандарта применения усовершенствованной электронной цифровой подписи, 

автоматически решаются задачи: 

- доказательство момента подписи документа; 

- доказательство действительности сертификата ключа подписи на момент подписи 

документа. 

Создание и проверка подписи происходят на стороне пользователя, то есть в контуре 

пользователя, без использования внешних сетевых взаимодействий.  

5.3 Порядок запроса на установку ПО 

Для установки ПО необходимо отправить запрос через службу первой линии, 

предпочтительнее воспользоваться ярлыком на рабочем столе   или же письмом в 

«Единый сервис-деск» <service-desk@stoloto.ru>. 

http://www.cryptopro.ru/products/csp
http://www.cryptopro.ru/products/cades/plugin
https://www.cryptopro.ru/products/csp
https://cryptopro.ru/products/csp
https://www.cryptopro.ru/products/csp
https://cryptopro.ru/products/cades/plugin
https://www.cryptopro.ru/products/csp
http://www.cryptopro.ru/products/cades
https://www.cryptopro.ru/sites/default/files/products/cades/ds-standard.zip
mailto:service-desk@stoloto.ru
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Рис. 14. Запрос на Службу первой линии 

В теме обращения указать установка ПО, далее выбрать «Настройка, установка ПО» 

(Рис. 14) а в письме написать, что требуется установить (Рис. 15): 

- КриптоПро CSP; 

- КриптоПро Browser Plugin; 

 

Рис. 15. Создать запрос на Службу первой линии 

Далее нажать «Создать».   
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Служба первой линии сформирует запрос в задачу, об этом придет ответное письмо, 

в котором попросят указать конкретные данные:  

Просьба уточнить: 

1. Версия ПО; 

2. Есть ли файл-установщик/дистрибутив ПО (должны быть скачаны с 

официального сайта)? 

3. Есть ли лицензионный ключ для установки (если ПО не бесплатное)  

4. Операционная система; 

5. Имя ПК (если Windows); 

6. Бизнес-центр; 

7. Местоположение – номер помещения (на случай если удаленно 

подключиться не представляется возможным); 

8. Обоснование необходимости установки ПО. 

После заполнения данных в ответном письме, приходит письмо с согласованием в 3 

этапа.  

По прохождению согласования, Вам придет письмо, и специалист установит ПО. 

5.4 Установка корневого сертификата тестового Удостоверяющего центра в 

хранилище. Доверенные корневые центры сертификации. 

Для скачивания и добавления корневого сертификата пройдите по ссылке 

http://testca2012.cryptopro.ru/ui/ в п. 3 нажмите на активную ссылку, сертификат будет 

скачен. 

 

Рис. 16. Скачать корневой сертификат 

Далее скаченный сертификат необходимо установить: 

1. Нажмите правой клавишей мыши на сертификат и выбираем «Установить 

сертификат». 

http://testca2012.cryptopro.ru/cert/rootca.cer
http://testca2012.cryptopro.ru/ui/
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Рис. 17. Установка сертификата 

2. Откроется «Мастер импорта сертификатов», выберите «Текущий 

пользователь и нажмите «Далее». 

 

Рис. 18. Мастер импорта сертификата 

3. Выбираем переместить сертификат в папку «Доверенные издатели» и 

нажимаем «ОК» 
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Рис. 19. Доверенные издатели 

4. Нажимаем «Далее». 

 

Рис. 20. Подтверждение установки 

5. Для импорта сертификата нажмите «Готово» и появиться окно 

подтверждения импорта, далее нажмите «Ок». 
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Рис. 21. Установка сертификата 

 

Рис. 22. Импорт выполнен 

5.5 Установка промежуточного сертификата тестового Удостоверяющего 

центра в хранилище. Промежуточные центры сертификации. 

Для скачивания и добавления промежуточного сертификата пройдите по ссылке  

http://testca2012.cryptopro.ru/ui/ в п. 4 нажмите на активную ссылку, сертификат будет 

скачен. 

http://testca2012.cryptopro.ru/cert/subca.cer
http://testca2012.cryptopro.ru/cert/subca.cer
http://testca2012.cryptopro.ru/ui/
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Рис. 23. Скачать промежуточный сертификат 

Далее аналогично п. 0. 

 


